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Ciberseguridad Fundamentos Transversales

Publico Objetivo:

Este curso esta disefiado para personas sin experiencia
previa o conocimientos técnicos profundos en
informatica o tecnologia de la informacion (Tl). Incluye
a profesionales de diversas dreas, estudiantes no
técnicos, y cualquier individuo interesado en
comprender los conceptos basicos y la importancia de
la ciberseguridad en su vida digital personal y
profesional. El curso se enfoca en el conocimiento
transversal que permite a cualquier persona abordar
los riesgos de seguridad en el mundo digital actual.

Objetivos Generales de Aprendizaje:

1.

Comprender la relevancia de la
ciberseguridad en el entorno digital actual y su
impacto en la vida cotidiana y las
organizaciones.

Identificar las amenazas y riesgos comunes en
el ciberespacio, utilizando un lenguaje
accesible y evitando tecnicismos innecesarios.
Conocer las principales partes interesadas en
el ciberespacio y sus roles en la seguridad de la
informacion.

Familiarizarse con las practicas y directrices
esenciales para proteger la informacion
personal y organizacional en linea.

Desarrollar una conciencia fundamental
sobre la importancia de la privacidad de los
datos y las libertades civiles en el entorno
digital
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Metodologia:

Aspectos motivacionales: Al inicio de la actividad el
alumno cuenta con una evaluacién inicial, lo que
permitird medir los conocimientos practicos vy
conceptuales del participante y asi, al final del curso
poder medir brechas iniciales, resueltas por medio de la
capacitacion, mediante la comparacién de los
resultados. Los tipos de evaluacién que se utilizardn son
tres:

1. Evaluaciones de reforzamiento y estudios de casos
estas no son ponderadas, aunque todas las evaluaciones
constan de retroalimentaciones por parte del tutor,
estas actividades sirven para afianzar el contenido de
cada mddulo.

2. Evaluaciones sumativas correspondientes a cada
moddulo, las que miden conocimientos técnicos
correspondientes a las unidades respectivas. Estas
evaluaciones estan disefiadas como pequefios estudios
de caso en los cuales el participante es llevado a una
situacién hipotética y debe tomar las decisiones
correctas segun el contenido de cada uno de los
modulos.

3- control final, el cual corresponde a la evaluaciéon
automatizada efectuada por el participante al finalizar las
actividades de cada moddulo, donde mide los
conocimientos completos del curso. Los criterios de
evaluacién buscan medir los conocimientos conceptuales
y practicos de cada mddulo, los cuales tienen como
finalidad mejorar las habilidades de cada participante,
que se veran reflejadas en el puesto de trabajo, este
primer criterio serd de forma cualitativa en base a
respuestas y opciones seleccionadas por el alumno, las
cuales se mediran por medio de la escala LIKET.

Por otra parte, el criterio cuantitativo sera la evaluacién
del 1 al 7, correspondiendo a las normas de evaluacién la
nota minima de aprobacién a la calificacion 4,
equivalente a un 75% de las respuestas correctas en
cada control.
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Contenidos:

MODULO 1:

Ciberseguridad: Un Mundo
Conectado

Introduccion al Ciberespacio y la h

OBJETIVOS ESPECIFICOS: [:

e Definir el concepto de ciberespacio como el entorno
resultante de la interaccion de personas, software y
servicios en Internet. :

e Explicar la importancia de la ciberseguridad para&gstionar
los riesgos de seguridad de la informacion digital.

e Establecer la relacion entre Seguridad en :ﬂgrnet,
Seguridad en la Web, Seguridad de Rﬁ y la
Ciberseguridad, mostrando como se interconectg.ﬁ

e |dentificar las principales partes interesad
ciberespacio, incluyendo usuarios, coordin
organizaciones de estandarizacion, a
gubernamentales, organismos encargados de hac
la ley y proveedores de servicios de Internet.

APRENDIZAJES ESPERADOS:

e Serdn capaces de describir qué es el cibere
términos sencillos. el (b~

e Comprenderdn por qué la ciberseguridad es fundamental X n
en la actualidad. | - \.

e Podran distinguir las dreas basicas de la seguridad digital
(Internet, web, redes) y su conexion con la ciberseguridad.

e Identificaran los diferentes actores clave que participan en
la seguridad del entorno digital.
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MODULO 2:

Amenazas y Riesgos Comunes en
Internet Relacion entre Dominios de
Seguridad

OBJETIVOS ESPECIFICOS:

e Identificar amenazas comunes en Internet, como el
malware (virus, gusanos, troyanos) y sus posibles
consecuencias.

e Explicar el concepto de vulnerabilidades como debilidades
en los sistemas que pueden ser explotadas.

e Reconocer vectores de ataque comunes, como el phishing,
el spam, los sitios web maliciosos y las descargas no
verificadas.

e Comprender los riesgos asociados con el robo de identidad
y la informacion personal (IIP) en linea.

APRENDIZAJES ESPERADOS:

e Serdn capaces de nombrar y describir los tipos basicos de
malware y su forma de propagacion.

e Entenderan qué significa una vulnerabilidad en un sistema
informatico.

e Podranreconocer las formas en que los atacantes intentan
acceder a la informacion (vectores de ataque).

e Comprenderan los peligros del robo de identidad y la
exposicion de informacién personal en Internet.
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OBJETIVOS ESPECIFICOS:

APRENDIZAJES ESPERADOS:

MODULO 3:
Directrices Esenciales para la
Seguridad en Internet: Practicas
Clave para Usuarios
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Conocer las estrategias generales para mejorar la seguridad
en Internet.

Comprender la importancia de tener politicas de seguridad
en Internet (a nivel conceptual).

Reconocer la necesidad del control de acceso basico
mediante la autenticacion y autorizacién.

Valorar la importancia de la educacién, concientizacion y
entrenamiento para reconocer amenazas.

Entender la necesidad basica de la gestion de incidentes de ‘
seguridad y qué pasos seguir ante un problema.
Comprender la importancia de la proteccion de la privacidad
de la informacién personal en linea.

Familiarizarse con el concepto de protecciéon antimalware
como el uso de software para detectar amenazas.

Reconocer la importancia de identificar la legislacion y ! :
requisitos de cumplimiento relevantes (a nivel de i
conocimiento general).

Conocerdn principios basicos para navegar por Internet de
forma mas segura. -
Entenderdn por qué es importante tener reglas para e '
de Internet. —
Comprenderan la necesidad de proteger el acceso a sus
cuentas e informacion. A

Serdn mas conscientes de las amenazas comunes y cOmo
evitarlas.

Tendran una idea general de qué hacer si experiment
problema de seguridad.

Entenderdn la importancia de cuidar su informacién
personal en linea.

Conoceran la utilidad de los programas antivirus.
Comprenderan que existen leyes relacionadas con la
seguridad en Internet.
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MODULO 4:

Todos Somos Parte de la
Ciberseguridad: Roles y
Colaboracidn en el Mundo Digital

OBJETIVOS ESPECIFICOS:

e Comprender las responsabilidades de los usuarios en la
seguridad de Internet.

e Reconocer la importancia de la coordinacion y
estandarizacion a través de organizaciones como ICANN, IETF
y W3C.

e Entender el papel de las autoridades gubernamentales en la
protecciéon de la infraestructura e informacién y en la
coordinacidn ante incidentes.

e Comprender la funcion de los proveedores de servicios de |
Internet (ISP) en la prestacion de acceso y la posible
monitorizacion de amenazas.

e Valorar la necesidad de la colaboracién internacional y
multisectorial para abordar los desafios globales de la
ciberseguridad.

APRENDIZAJES ESPERADOS:

e Seran conscientes de que sus acciones en linea afectan
la seguridad general.

e Entenderdn que existen organizaciones que trabajan
para establecer normas en Internet.

e Comprenderan que los gobiernos tienen un papel
importante en la ciberseguridad.

e Conoceran la funcidn de las empresas que les dan
acceso a Internet.

e Valoraran la importancia de trabajar juntos a nivel
mundial para enfrentar los riesgos cibernéticos.
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